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ISTITUTO COMPRENSIVO CORINALDO
con sedi staccate di Ostra Vetere e Castelleone di Suasa
Piazzale della Liberazione, 2 - 60013 CORINALDO (AN)
Codice Meccanografico ANIC834008 - Codice Fiscale 92015290429
Tel. 071.67161 - Fax 071.7978021 - e-mail: anic834008 @istruzione.it - sito www.iccorinaldo.edu.it

I CONSIGLIO DI ISTITUTO in data 10/05/2023 con
DELIBERA N°85

e PRESO ATTO che in data 01/03/2023 il signor Fabio Pietrosanti, referente del
progetto MONITORAPA, ha segnalato ad alcune migliaia di Istituti scolastici italiani
(tra cui anche alllstituto Comprensivo Corinaldo codice meccanografico
ANIC834008) il trasferimento sistematico di dati personali verso GOOGLE e
conseguente ha invitato i destinatari a risolvere la violazione del Regolamento
Europeo 2016/679 (GDPR).

ALLEGATO 1

e VISTA [listruttoria condotta dal Dirigente scolastico dott. Simone Ceresoni che
nell’'ordine:

1) in data 07/03/2023 ha notificato la segnalazione MONITORAPA al DPO
dell’lstituto Comprensivo Corinaldo — Ing. Michele Petrella del Coordinamento
Servizio DPO — AFA System, che ha risposto in data 08/03/2023 rinviando ad
un successivo webinar la trattazione del tema ed eventuali indicazioni operative
da seqguire; ALLEGATO 2

2) in data 13/03/2023 ha notificato la segnalazione MONITORAPA al Gestore della
posta elettronica (PEO) e della piattaforma Google Workspace dellistituto
Madisoft S.P.A., che nella stessa data ha riscontrato la richiesta con la
disponibilita di dismettere la posta elettronica (PEO) e la piattaforma Google
Workspace dell’istituto. ALLEGATO 3

e RISCONTRATO che il problema di portata internazionale merita una risposta da
parte del legislatore europeo in rapporto con il legislatore statunitense e non puo
essere risolto singolarmente dagli istituti scolastici interessati, che comunque
necessitano del supporto del Ministero dell’lstruzione e del Merito, cosi come si
sono espresse tutte le sigle sindacali impegnate nel mondo della scuola.
ALLEGATI 4A - 4B (riportati a titolo puramente esemplificativo)

e VALUTATA la nota dell’Ufficio Scolastico Regionale per le Marche del 22/03/2023
(con cui si riscontrano le richieste di supporto in merito alla valutazione di
conformita al GDPR del trattamento e trasferimento extra UE di dati personali degli
utenti delle Istituzioni scolastiche, attraverso determinati servizi PEO e piattaforme
ICT) che di fatto rimanda a quanto statuito dalla Nota di approfondimento tecnico di
supporto per le istituzioni scolastiche del 20/03/2023 pubblicata sul tema dal
Ministero dell’lstruzione e del Merito. ALLEGATO §
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e RICEVUTE in data 22/03/2023 nuove indicazioni da parte del DPO delllstituto
Comprensivo Corinaldo — Ing. Michele Petrella del Coordinamento Servizio DPO —
AFA System, che di fatto in sintesi richiamano i contenuti della Nota di
approfondimento tecnico di supporto per le istituzioni scolastiche del 20/03/2023
pubblicata sul tema dal Ministero dell’lstruzione e del Merito; ALLEGATO 6

e SOTTOLINEATO che — a fronte della Nota di approfondimento tecnico di supporto
per le istituzioni scolastiche del 20/03/2023 pubblicata sul tema dal Ministero
dell'lstruzione e del Merito - in data 22/04/2023 il Dirigente scolastico ha scritto
nuovamente al DPO dell’lstituto Comprensivo Corinaldo — Ing. Michele Petrella del
Coordinamento Servizio DPO — AFA System e in data 27/04/2023 ha scritto
nuovamente al Gestore della posta elettronica (PEO) e della piattaforma Google
Workspace dellistituto Madisoft S.P.A. dando disposizioni: al DPO di fornire un
parere con le indicazioni, i necessari accorgimenti tecnici e legali e le soluzioni
alternative per adeguare i servizi digitali in uso alla scuola secondo quanto eccepito
dalla segnalazione MONITORAPA e al Gestore della posta elettronica (PEO) e
della piattaforma Google Workspace dell’istituto di adeguare tali servizi citati al
rispetto della norma di legge secondo quanto eccepito dalla segnalazione
MONITORAPA ALLEGATI 7ae 7b

e RISCONTRATO che dalle risposte ricevute dal Gestore della posta elettronica
(PEO) e della piattaforma Google Workspace dellistituto in data 27/04/2023 e dal
DPO in data 28/04/2023 il contesto di fatto e di diritto di riferimento su cui effettuare
le valutazioni e di conseguenza le scelte risulta essere caratterizzato come segue:

1]

La questione nasce con I’emissione della sentenza Schrems Il della Corte di
Giustizia dell'Unione Europea del luglio 2020, che ha creato un enorme vulnus
normativo, poiché ha invalidato la decisione di adeguatezza del "Privacy Shield",
che costituiva la base giuridica per un lecito trasferimento di dati personali verso gli
Stati Uniti la cui legislazione non garantisce ai cittadini europei una protezione
equivalente a quella garantita nell'Unione Europea.

Il Comitato Europeo per la Protezione dei Dati (European Data Protection Board —
EDPB), con le Raccomandazioni 01/2020, ha precisato che si possono tuttavia
trasferire dati personali verso gli Stati Uniti utilizzando altre basi legali (come le
clausole contrattuali standard), ma solo adottando efficaci misure tecniche
supplementari. Di conseguenza Il'utilizzo dei servizi offerti da piattaforme che
prevedono il trasferimento di dati verso gli Stati Uniti, come le suite Google
Workspace e Microsoft 365, & considerato non conforme alle disposizioni del GDPR
in assenza di misure tecniche supplementari.

Non vi € allo stato dell'arte, un modo compatibile con il GDPR di utilizzare sistemi di
video conferenza come Google Meet o Microsoft Teams, che andrebbero sostituiti
con alternative europee cui connettersi tramite hardware distinto dal laptop in uso a
studenti, famiglie e personale scolastico e che naturalmente rimarrebbe nettamente
piu rapido ed economico cambiare fornitore, utilizzando software liberi come
Moodle o NextCloud, che possono essere acquistati come servizio chiavi in mano
da molti fornitori italiani ed europei.

A tal proposito appare quindi evidente che queste misure sono inapplicabili da
parte di una istituzione scolastica e, nonostante la loro complessita, si rivelano
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tuttavia insufficienti ad una risoluzione completa del problema (poiché resterebbero
inutilizzabili, ad esempio, i sistemi di videoconferenza di Google e Microsoft).

Atteso che il documento ministeriale di approfondimento tecnico del 20 marzo
ribadisce che le istituzioni scolastiche hanno la responsabilita di condurre, in
qualita di titolari del trattamento, una verifica di conformita al GDPR del trattamento
dei dati personali connessi all'utilizzo delle piattaforme per uso didattico. Al fine di
agevolare tali verifiche, il Ministero segnala alcuni documenti utili ad una prima
valutazione (che andra poi verificata secondo lo specifico contratto sottoscritto e gli
specifici dati trattati) e segnala che, tanto Microsoft quanto Google, nella
documentazione ufficiale caricata sui rispettivi siti internet dichiarano che il
trattamento dei dati, ivi incluso gli aspetti dei trasferimenti transfrontalieri degli
stessi, risulta essere conforme rispetto alle norme del GDPR.

Va aggiunto che la situazione del trasferimento di dati personali verso le big tech
con sede negli Stati Uniti € in continua evoluzione.

Infatti si sta cercando di stipulare un nuovo accordo Usa-Europa (Trans-Atlantic
Data Privacy Framework) su cui tuttavia I'EDPB nello scorso febbraio ha espresso
ancora perplessita chiedendo chiarimenti su diversi punti.

Inoltre solo qualche giorno fa, il 26 aprile 2023, in seguito alla pubblicazione sulla
Gazzetta Ue del Digital Services Act (Dsa), I'UE ha stabilito che dal 25 agosto le big
tech "dovranno cambiare i loro comportamenti” se vorranno restare in Europa e che
quindi hanno esattamente quattro mesi di tempo per "rispettare pienamente gli
obblighi speciali" previsti dal regolamento Ue.

Alla luce delle considerazioni fin qui espresse si potrebbe considerare che la
soluzione di maggiore garanzia sarebbe quella di rinunciare alla piattaforma digitale
Google e ai servizi connessi in uso alla scuola, ma va sottolineato che:

1 - cio rappresenterebbe - ad un mese esatto dal termine delle attivita didattiche e
dell’avvio delle procedure connesse con lI’esame di stato - un ostacolo allo
svolgimento delle attivita istituzionali dell’istituto scolastico e al buon andamento
della gestione amministrativa e didattica in termini di efficacia ed efficienza, con
effetti molto negativi sulla didattica e determinerebbe l’'interruzione di servizi di
sommo interesse pubblico;

2 — cio sarebbe in contrasto con le disposizioni di legge sulla digitalizzazione delle
pubbliche amministrazioni finalizzata al contenimento dei costi e all’efficienza dei
servizi prestati (D.lgs. 82/2005 -CAD); con le disposizioni di legge contenute nel
Piano Nazionale Scuola Digitale, nei Piani Triennali per I'Informatica nelle PA e nei
progetti PNRR (tra cui Sito WEB e Migrazione in cloud rispetto ai quali I'lstituto
Comprensivo Corinaldo é beneficiario di finanziamenti ed é in fase attuativa di
realizzazione dei programmi come finanziati).”

APPROVA ALL’UNANIMITA

(in rappresentanza di tutti gli interessati docenti, genitori, studenti) I'utilizzo dei servizi
offerti da Google Workspace in uso alla scuola;

INVITA
il Dirigente Scolastico (titolare del trattamento dei dati) a diffondere e comunicare una

serie di misure facilmente applicabili a cui attenersi per I'utilizzo dei servizi suddetti (divieto
di utilizzo dei servizi per finalita differenti da quelle didattiche, minimizzazione dei dati
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personali comunicati tramite i servizi, divieto di trasmissione di foto e video) al fine di
contenere il rischio e ridurlo entro una soglia accettabile per le finalita di sommo pubblico
interesse di cui sopra;

INVITA

il Dirigente Scolastico a valutare periodicamente I'esistenza e la praticabilita dell'uso di
piattaforme e strumenti alternativi per sostituire quelli sopra citati.

ANIC834008 - A4C9479 - REGISTRO PROTOCOLLO - 0004400 - 11/05/2023 - 1.4 - U



